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7124 WiFi monitorozas a teljesitmény
és biztonsag garanciaja

Kritikus IT infrastrukturak esetében fontos tudni, hogy vannak-e jelen hordozhaté eszkdzok, ha igen, ezek
engedélyezettek-e, ki €és milyen célra hasznalja 6ket. Kordaban kell tartani ezeket az eszkdzdket, hogy a
vallalati, intézményi szabalyrendszerek se sériljenek, az adatok biztonsagban legyenek, és a felhasznaloi
élményindex se csOkkenjen. Ezt garantalni csak és kizarolag folyamatos felligyelet megvalésitasaval
lehetséges.
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|T| Internetes eszkozok szama
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Smartphone és Tablet

3,000,000,000

2,500,000,000

2,000,000,000

Units 1,500,000,000

1,000,000,000

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 011 2012E  2013E 2014  2015E  2016E
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|T| Adatforgalom novekedese
i Mobil és WiFi

Figure 4

| Attribute | Mobile/ Cellular

__NoDifference | __N*___
746

Lowest Cost 20% 24%

Speed of Network 18% 24% 800
Best Reliability 31% 23% 794
ais;\s;gmzce A 27% 27% 759
Best Coverage 35% 19% 792
Most Secure @ 35% 31% 753
Easier to Use 29% 31% 821

* Don’t Knows removed from sample.

Q38. Thinking about Wi-Fi and mobile/cellular networks, which type of wireless network do you
think offers the most desirable performance or features in each of the following areas?
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WiFi
mindenhol

WIFi piaci trendek

Carrier
Wi-Fi




WIFI mindenhol

» Kevesebb Ethernet port

« 100% WLAN “iroda” mara
realitassa valt

» Kockazatok novekednek

* A biztonsag és megfelelGség
igénye megnd

 Elvaras a stabil kapcsolat és
megbizhato teljesitmény

EEEEEEEEEEEEEEEE

FIT| WIFi halézatok eldretdrése

W iFi-n akar
kapcsolodni!!!
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7 N6vekvé biztonsagi fenyegetettség
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... a koltségek is novekednek

Security incidents grow 66% CAGR 42.8

million
The total number of security incidents detected
showed an increase of 489 over 2013.

22.7

28.9
249 o _

Incidents are more costly to large
organizations

Organizations reporting financial hits of $20 million
or more increased 92% over 2013.

$0.41

maihon
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7 Vallalati vezetékes halézat biztonsaga
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jOl korulhatarolhato és védhetd

Tamado

BIZTONSAGOS VALLALATI TERULET

INTERNET

N

Virus és Malware

Belsé veszély

Adatlopas
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nehezen korulhatarolhato és séerulékeny

o Mar bent is van
@ Wi-Fi Phishing Képé AP a belsd halézaton

Wi-Fi AP Tamado

i

e Biztonsagi rés és adatkiildés

Server |=——
Mobil felhasznalo

INTERNET

INTRANET

) ﬁ ‘] Laptop
sktop

: A
o o _ i ] Nem megfelel6 AP
Kulso Wi-Fi noveli a vallalati
halézat fenyegetettségeéet
) L

e Bels6 szabalyok megkeriilése e Szomszéd AP
equIcorT

N

Varosi Wi-Fi




FIT) WiFi biztonsagi fenyegetettség

Kifinomult tamadasi eljarasok

Egyszer( hasznalat
Egyszer(i hozzajutas

reaver-wps

Erute force attack against YWifi Protected Setup

MEGASPLOIG
RACK=NG @‘;

-« bhack | track [=p»
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T} Mi az igazi kihivas?
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Engedély nélkiili
mobil eszk6z6k
és forgalom
detektalasa

Diszkrét biztonsagi
megoldasra van
sziikség Layer 1&2
biztonsagossa
tétele

Engedély nélkili
RF Jammer
detektaldsa

Diszkrét

l/ Biztositani a
“no-wireless”
teriileteket

Lementeni és
tarolnia
bizonyitékokat

Engedély nélkiili . .
mobil eszkozok Me-gﬁ-'ze'fht’eto
és forgalom eszkozok igénye

detektalasa

biztonsagi
megoldasra van Igény kénnyen
sziikség hasznalhaté
megoldas igénye

A mobil kliens a
Authentication & gyenge lancszem

Encryption nem —

elegendo




I:lTl RF spektrum vizsgalata
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megfelel6 biztonsag és teljesitmény érdekében

& Nem engedélyezett eszkozok és forgalom

WSO

CELL PHONES AND
ELECTRONIC DEVICES

Tiltott WiFi zona biztositasa

Események nyomkovetése

RF interferencia forrasok észlelése

l Zart halézatok monitorozasa




I:lTl Egyéb interferencia forrasok

jelentésen ronthatjak a teljesitmeényt

 Bluetooth

» Mikrosutok

» Cordless telefonok

* Analog kamerak

« Jatek kontrollerek

« Bébimonitorok »'
- Digitalis video berendezések = )
 RF jammers

e stb...

EEEEEEEEEEEEEEEE




WiFi teljesitmény

novekvo igenyek
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Elvarasok novekednek
* Wi-Fi még akkor is, ha nem annyira jo
« Egyre tobb alkalmazas WiFi-n

Inkabb Wi-Fi
mint kabel!

Tobb kliens+ tobb BYOD = WLAN stressz no

« Egyre tobb a szlk keresztmetszet: torlddas,
lefedettség hianya, stb.

» Tul sok paraméter, komplex alkalmazasi
infrastruktura, id6szakosan jelentkez6 problémak,
nehéz felderités

IT feladatvégzés optimalizalast igényel
* Kliens bejelentések altalanosak, késon érkeznek
+ Kollégak tulfeszitettek s

« Eltéré megoldasokkal nehéz a probléma feltarasa “A felhasznalok keresnek mas
megoldast , ha nem kapjak meg a
megfelelé tamogatast”

[@ equIcom K j
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u AirMagnet Enterprise - AME
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24x7 WIDS/WIPS rendszer a biztonsagos WiFi halozatért

Rugalmas és skalazhato

Szerverek AME Servers in Data Center

 Virtualis vagy dedikalt hy m ( D
Windows alapu platform

Spectrum Analysis
i

» A tartalék szerver akar Local Site

masik adatkdzpontban
« Akar 1000 szenzor

\
tamogatasa / szerver /
Szenzorok

» Foldrajzilag barhol,

biztonsagos SSL b |
kapcsolattal emote Site ’
 Hardver és Szoftver @

. Console running NOC/SOC
szenzorok kombinacigja f or remotely
optimalis |

e n)) ((« |
monitorozashoz <l

i

Wireless Connect

Software Sensor Agent
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FIT] AirMagnet Enterprise - AME
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24x7 WIDS/WIPS rendszer a biztonsagos WiFi halozatért

. Egy tovabbi védvonal — IDS/IPS [ -

« DTU frissitések (Dynamic Threat Update) Fa j e —

« Aktiv blokkolas m;::s‘.'\ 4444 .__ |

. Kifinomult capture ==
) o ) (« &Y l

« Fenyegetés korrelacio e |

« Smart eszkozok észlelése, osztalyozasa

« 3rd party integracio (SIM/NMS)

« Proaktiv analizis és hibakeresés

« Aktiv tesztek (Automatic Health Check - AHC)

« Spektrum analizis és osztalyozas WiFi/2G/3G/4G
(GSM/UMTS/LTE/PCS/AWS/SMR900/CDMA, Tetra (800 MHz), 900 Mhz ISM)
698 MHz és 2690 MHz

EEEEEEEEEEEEEEEE
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AirMagnet Enterprise - AME

a biztonsagos haldzatért

Wireless/Wired Blocking

Rendkiviil alacsony csatorna terhelés blokkolaskor.
Akar 10 eszkoz 10 csatornan torténo blokkolasa egyetlen szenzorral.

EEEEEEEEEEEEEEEE
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u AirMagnet Enterprise - AME
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a biztonsagos haldzatért

Dinamikus sériilékenység
adatbazis frissités (DTU)

< — 4

End-user Timeline

Sebezhetésé Analyze & eate and Publish Automated DTU
ebezhetoseg assess severity [ release new DIIVANNE download & alarm
publikalva

- Post response alarm file is active

1 nap — 2 hét 1nap-2hét azonnal Oranként

Az (j fenyegetések szignaturai automatikusan beépiilnek a meglévo
szabalyrendszerbe, a szenzorokba toltédnek, leallas és beavatkozas nélkiil!
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u AirMagnet Enterprise - AME
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hatékony és kényelmes Uzemeltetés

Derionranis

Remote Analyzer

A

AirMagnet Enterprise
(Remote Test Kit)

Air Magnet AME Servers in Data Center

WiFi Analyzer

AirMagnet
Spectrum XT

Spectrum Analysis
nin

Local Site

ni
Remote Site

Console running NOC/SOC
or remotely

B

) ((« 9

y
4
fHr

Wireless Connect

Software Sensor Agent

Remote Site
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hatékony és kényelmes Uzemeltetés

WiFi analizis
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FIT] AirMagnet Enterprise - AME
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hatékony és kényelmes Uzemeltetés

arioniaff

« Spektrum intelligencia

RF spektrum analizis

(3 AirMagnet Spectrum XT - 554-R251-B - = | B ()

e Eszkoz felismerés e gl 8.0 05800000 0e: | &.®
RealTime FFT - He o o

Channel Summary COMax-Hold I Max I Avg
Ch.. =|Cur. |Avg |Max |DutyCycle |~

 Bluetooth tesztek

fom. |
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e Riasztasok
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Remote Host: 10.250.181.31 &
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hatékony és kényelmes Uzemeltetés

?ﬂk‘b@tﬂmﬂ\@? Automatic Health Check

(AHC)

I\

Sensor

Internet

AME heartbeat €— : : : - : > : : : :

e e @ LT e T
DHCP €— f >

authentié::ate <€ >

 App server €—
Iperf

-+ - 5aa$ server

; = 7] @ DaivDsts  © weekyDota _ExportTotxce! |
easure eac| e !

WLAN conr

unt KB
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WLAN életciklus

AirMagnet
Tervezés Planner
AirMapper™
. - ; Android
I
RS = T\
\ 24x7 teljesitmény Telepités, _
AirM { - 3¢ bi , I 7.1 AirMagnet
irMagne és biztonsag ellenorzes Surve
Enterprise y
AirCheck™
Windows®
Wi-Fi Teszter

LAN/WLAN analizis

OptiView® XG .
Network Analysis OneTouch . AT
Tablet Network Assistant
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Hibakeresés,
interferencia

Spektrum analizis

———— AirCheck™ AirMagnet AirMagnet
AirMagnet : Wi-Fi WiFi VoFi
Spectrum ES AlrMagnet Teszter Analyzer Analyzer

Spectrum XT
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Tesztelje sajat hal6zatan!
« Keérje személyes konzultacionkat

AirMagnet Enterprise
 http://www.equicom.hu/ame

Koszonom a figyelmet!

Liszkai Janos
liszkai.janos@equicom.hu
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